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まずは Tunnel I/F を設定する。
Tunnel I/F の default mode は GRE となっているため、 tunnel mode の指定
は不要。

Tunnel source / destination は各 VPN Router のアドレスを指定する。
また、 Tunnel source / destination address が新規に付与される IP header 
のアドレスとなるため、ここで指定するアドレスは VPN Router 間で到達性
がある必要がある。
※各 VPN-RT の Ethernet 1/0 は Internet への接続ポート。

Step1 の設定が完了すると、 Tunnel I/F が up する。
※各物理 I/F の設定や routing 設定は完了しているものとする。

最後に GRE 経由で PC 1/2 のネットワークへ通信できるよう、 static route 
を設定している。
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Routing table を確認すると、 VPN-RT1 は 「192.168.2.0/24」 へ通信する際
に Tunnle 0 から送信するよう登録されている。
そして、 PC1 から PC2 に traceroute を実⾏すると、 Tunnel I/F を経由して
(GRE によるカプセル化が⾏われて) 通信されていることが確認できた。
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GRE tunnel には keepalive 機能が備わっている。
この機能を有効化すると、指定秒数ごとに keepalive packet を送信し、再送
回数を超えて応答を受け取れない場合 tunnel を down させる。

この例では、 10秒ごとに keepalive packet を送信し、 3連続で応答がない場
合は drop するようにしている。
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Keepalive の動作を確認するために、 VPN-RT1 に ICMP のみ許可する ACL 
を設定する。
これにより、 GRE packet がフィルタされ keepalive が drop する。

すると、 debug log として “sending keepalive” は出⼒されるものの、
“received keepalive” が出⼒されないことが確認できる。
その後 ”sending keepalive” が 3連続で失敗し、 Tunnel 0 が down したこと
が確認できた。
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GRE tunnel 環境において dynamic routing protocol を使っている場合、
Recursive lookup によるトラブルが発⽣する可能性があるため注意が必要で
ある。
例えば OSPF で経路交換をしている場合、 まず VPN-RT1 は Internet から
OSPF で 「100.1.2.0/24」 を学習する。
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すると、 Tunnel destination address が routing table で解決できるようにな
り、 GRE Tunnel が up する。
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VPN-RT1 はTunnel I/F 経由で 「192.168.2.0/24」 を学習する必要があるた
め、 Tunnel I/F でも OSPF を動作させる。
すると、 OSPF neighbor が up する。
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この例では、 Tunnel I/F 上で形成する OSPF の Cost が 1 に設定されてい
る。

すると、 VPN-RT1 は Ethernet 1/0 (Internet への接続 I/F ) よりも Tunnle 
I/F からの Cost が低いことで、 「100.1.2.0/24」 を Tunnel I/F 経由で学習
してしまう。
この場合、 Tunnel destination address を Tunnel I/F から学習しているとい
う異常な事態と認識され、 Tunnel が down する。

そして、p10-13 の動作が繰り返されてしまう。

これが Recursive routing によるトラブルである。
本事象を防ぐためには、 dynamic routing を使⽤する際は VPN 経由としたい
通信だけを Tunnle I/F から学習するように経路制御する必要があるため注意
すること。
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先ほど紹介した事例を実際に再現させる。

まずは記載の構成通りに OSPF を設定し、 Recursive routing が発⽣しないよ
うに Tunnel I/F の OSPF cost を 10,000 としている。
※こうすると 「192.168.2.0/24」 も VPN 経由とならないため、あくまでこ
れは事象を確認するための設定である。

その後、 Tunnel I/F の ospf cost を 1 に変更する。
すると、 Tunnel destination address である 「100.1.2.0/24」 の出⼒ I/F が
Tunnel I/F となってしまっていることが確認できる。

この状態となると、しばらくして表記の log が出⼒され、 Tunnel I/F が
down してしまう。
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